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PRACTICA openVPN

OpenVPN es una completa herramienta de cdodigo abierto solucién SSL VPN
gue reune una amplia gama de configuraciones, incluyendo acceso remoto,
VPNs site-to-site, la seguridad Wi-Fi, y escala empresarial soluciones de
acceso remoto con equilibrio de carga, conmutacién por error y multa de grano
de acceso de control proporcional. OpenVPN ofrece una rentable alternativa
ligera a otras tecnologias de VPN disponibles en el mercado.

Cobertizos ligeros OpenVPN de disefio de muchas de las complejidades y el
modelo de seguridad se basa en SSL, el estandar de la industria para
comunicaciones seguras a través de Internet.OpenVPN implementa OSI
extension de la capa 2 o 3 red segura mediante el protocolo SSL / TLS, soporta
flexibles métodos de autenticacion de cliente basada en certificados, tarjetas
inteligentes, y / o autenticacion de 2 factores, y permite que el usuario o grupo
especificos, las politicas de control de acceso usando las reglas de firewall
aplicada a la interfaz de VPN virtual. OpenVPN no es un proxy de aplicacion
web y no opera a través de un navegador web.

Vamos a ver coémo instalar y configurar OpenVPN en SUSE Linux y openSUSE

Instalar OpenVPN

Antes de comenzar la instalacion, planifigue la configuracion de VPN en
consecuencia. Esto incluye la eleccion encamina [recomendado] o modo
puente (modo enrutado separa las subredes y, por consiguiente difusién no
atraviesan mientras que las gotas de puente en la misma subred LAN y por lo
tanto las emisiones se permite a travées de VPN), Rango IP para el sector
privado vpn etc
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PRACTICA openVPN

# yast2-install openvpn

Esto instala el software OpenVPN en / usr / share / openvpn

Copiaren /etc/

Copie el directorio /usr/share/openvpn al directoty /etc/ para evitar una
actualizacion overiding las configuraciones. Ademas, la instalacion por defecto
carga un script de inicio /etc/init.d/openvpn que busca configuraciones en el
directorio /etc/openvpn y por lo tanto tiene mas sentido.

# cp -r /lusr/share/openvpn/etc/

Generar Maestro Autoridad de Certificacion (CA) certificado v la clave

Cambiar el directorio a /etc/openvpn/easy-rsa/2.0/ y ejecute los siguientes
comandos para inicializar la limpieza, la limpieza todas las claves existentes y
construir la CA.

# cd / etc/openvpn/easy-rsa/2.0 /
opensuse :/ etc/openvpn/easy-rsa/2.0 / # ../vars
opensuse etc/openvpn/easy-rsa/2.0 :/ / # ./clean-all

opensuse :/ etc/openvpn/easy-rsa/2.0 / # ./build ca

-

linux-5g3q: /etc/openvpn/easy-rsa/2.0 # . ./vars
If you run ./clean-all, I will be doing a rm -rf on /etc

c/openvpn/easy-rs:
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PRACTICA openVPN

Llinux-5g3q: /etc/openvpn/easy-rsa/2.0 # . /build-ca
Generating a bit RS :

asked to enter information that will be incorporated

a Dis *1nwu1 shed Name or a DN.

ne field wlll be 1~TT !11n1

3 ar wlniﬁ-'" [ll_]
’rovince Name 'TH11 nﬁmw‘

omp ) [Fort-Funston]:Fort-Funston
niz nt1~n11 Hnlt ”de (eg, section) [c geme] :server
: your name or your server's hostname) [changeme]:server

Responda a las preguntas le pedira que cree el amo CA certificado y la clave

Generar certificado v llave para el servidor

opensuse: /etc/openvpn/easy-rsa/2.0/ # ./build-key-server

linux-5g3q: /etc/openvpn/eas 2.0 # ,/build-key-server server
Generating a 4 bi . /

‘server

You are about to be asked to enter information that will be incorporated
' rour c~rt1T1 ate S
fa11~d a Distinguished Name or a DN.
some blank

1e field will be left blank.

niz 1T1un H1m~ (eq,

niz 1t1nn11 Unit Name (eq, "V
Common e (eqg, v“Uf name or your server's IOCThimHJ [server] :server
Name [c €
Email Adc

Please anwr Thw following 'ex Tt1

urllq tional c y hame []
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PRACTICA openVPN

0/openssl-1.0.0.cnf

‘s Distinguished Name 1

- : PRINTABLE:
rovinceName : PRINTABLE:

tyName : PRINTABLE:
tionName : PRINTABLE: '
organizationalUnitName: PRINTABLE:
commonName + PRINTABLE:

name
emallAddress

icate requests certified, commit? [y/nly
e with 1 new entries
d

openvpn/easy-rsa/2.0 #

Responda a las preguntas le pedird que cree el certificado del servidor y la
clave.

Generar certificado vy llave para el Cliente
He aqui que yo crearé una clave para un cliente llamado vpnhost1.
Opensuse: /etc/openvpn/easy-rsa/2.0/ # .vpnhostl build-key

Responda a las preguntas le pedira que cree el certificado de cliente y
clave. Repita el procedimiento como certificado de cliente muchas y clave
segun sea necesario.
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PRACTICA openVPN

+
evLc

Llinux-5g3q:
Generating a 10

You are about to be :
into your ~~rtlT1|1T~
It to

a few

ds there
the

.etter

a1 Unit U1m~

vour

T wlfh \“Hl
- ord

openvpn/eas

will

ii:

/build-key vpnhostl

‘vpnhostl.key'

P'1 to enter information that will be incorporated

Distinguished Name or a DN.
some blank

field w111 he 1 TT hiﬁnl.

C l||]>-' )

[US] ;
'H] '

|>—u]

server's t1]:

name or your vpnhostl

t.domain] :mail@host.domain
attributes

equest

y name []:s03
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PRACTICA openVPN

1-1.0.0.cnf

shed Name 1is as

+PRINTABLE: 'US'

: PRINTABLE: 3

: PRINTABLE:

+ PRINTABLE: '
organizationalUnitName: PRINTABLE:
commonName : PRINTABLE:

name
emallAddress

Certificate 1s to be c
Sign the certificate?

1 out of 1 certificate reque:
Write out databac '
Data

Si recibio el mensaje de error siguiente al final de la creacion del certificado
cliente:

failed to update database
TXT_DB error number 2

Esto es probablemente debido a que han generado su propio certificado de
firma con el mismo nombre comdn (CN) informacion de que el certificado de la
CA que ha generado antes. Simplemente introduzca un nombre comdun
diferente cada vez que se pide debe hacer el truco.

Generar Diffie Hellman (DH) parametros
Generar los parametros Diffie Hellman para el servidor OpenVPN

opensuse: /etc/openvpn/easy-rsa/2.0/ # ./build dh

Llinux-5g3q: /etc/openvpn/e sa/2.0 # ./build-dh
Generating DH parameters g safe prime, generator 2
This 1s goinc g time

P i e e o
linux-5g3q: /etc/openvpn/easy-rsa/2.0 # |

Ahora, usted puede ver todos los archivos clave creados en el directorio
Ls -l o dir /etc/openvpn/easy-rsa/2.0/keys/
Donde

ca.crt - certificado raiz para el servidor y todos los clientes
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ca.key Root CA clave para la maquina de firmar una clave Unica
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PRACTICA openVPN

. dh <n>pem - DH parametros para el servidor (dh1024.pem aqui)

server.crt y server.key - Certificado de servidor y la clave (el nombre sera
el nombre comun entré6 AAT el momento de la generacion del certificado)

vpnhostl.crt y vpnhostl.key - certificado de cliente y la clave (el nombre
serd el nombre comun entr6 AAT el momento de la generacion del
certificado)

Crear un archivo de configuracién del servidor

Los ficheros de configuracion de ejemplo se instalan en el directorio
lusr/share/doc/packages/openvpn/simple-config-files/. Copie el archivo
server.conf a /etc/openvpn/.

# cp /usr/share/doc/packages/openvpn/simple-config-files/server.conf
/etc/openvpn/

inux+503q: /etc/openvpn /easy=rsa/2.0 # cp /usr/share/doc/packages/openvn/saple-config-files/server. conf /etc/openvpn/

L1nux-5030: /etc/openvpn/easy-rsa/2.0 #

Edite el archivo y modificar los parametros del servidor.

Edite las lineas
caca.crt
cert server.crt

clave server.key

y cambiarlo segun su configuracién. De acuerdo con nuestra configuracién, los
archivos deben estar en /etc/openvpn/easy-rsa/2.0/keys. En mi servidor es
como:

ca /etc/openvpn/easy-rsa/2.0/keys/ca.crt

cert /etc/openvpn/easy-rsa/2.0/keys/server.crt
key /etc/openvpn/easy-rsa/2.0/keys/server.key

dh /etc/openvpn/easy-rsa/2.0/keys/dh1024.pem
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PRACTICA openVPN

# Any X509 key management system can be used.
# OpenVPN can also use a PKCS #12 formatted key file
# (see "pkcsl2” directive in man page).

fopenvpn
# This file should be kept secret

Diffie hellman parameters.
Generate your own with:
openssl dhparam -out dh1024.pem 1024
Substitute 2048 for 1024 if you are using
# 2048 bit keys.

fetc/openvpn/easy-r 0/keys/dh1024.pem

Ahora, esta todo listo para probar ejecutar el servidor.

Iniciar OpenVPN

opensuse: ~ # openvpn /etc/openvpn/server.conf

Linux-5g3q:

Sun Apr

EPOLL]

Sun Apr 3:51: : : 2. ires '--script-security 2'
or higher to L1 user- ' 0t 7 ables

Sun Apr 7 3 -Hellman initializec wlTh 1024 b

Sun Apr 7 51: 47 3 TLS-Auth MTU parms [ L:1542 D:138 EF:38 EB:

3 Socket Buffers: R=[16

3 FHHTE clo—'T-Ill]T t]-iTn—Jw

3 Data Channel MTU parms D:1450 EF:42 EB:

3 UDPv4 link local (bound): [undef]:1194
3 UDPv4 link remot i
3 MULTI: mH1T1 1H1T

3 Initialization Sequence Completed

Ahora para comprobar que nuestro servidor nos a habilitado la interfaz de
acceso VPN (como usuario root) escribimos el comando:

#ifconfig

y veremos que se a agregado la interfaz tunO.
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Si hacemos desde, el servidor, un ping al IP de esa interfaz del cliente veremos
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gue se realiza sin problemas ya que la VPN se ha establecido correctamente.
(Esta prueba sera hara cuando se haya configurado el cliente bien al final)

Linux-5g3q: /etc/openvpn/e:
etho Link enc

Scope:Link

tuno Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-0
0-00-00-00

inet ac

linux-5g3q: /etc/openvpn/easy-rsa/2.0 # i
Cliente (Windows XP)

En el caso de Windows XP se debe instalar openVPN y openVPN-GUI

(http://openvpn.se).
’3‘ OpenVPN GUI for Windows - Micros

archivo  Edicion  Ver Favoritos  Herram

Gntrés v & 3(_] g ,

Direccidn | &) http:{fopenvpn.sef

e Stahle
e Development
e All Files
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http://openvpn.se/

Hacer click en el link de descarga del archivo:

Download Stable Release

If you already have a working installation of OpentPN, you can use the "A
to download the OpenyPMN GUI executable alone. Make sure you save it
openvpn.exe, as OpenyPMN GLI is dependent on the OpenSSL DLLs that
this folder.

If you don't have OpenYPM installed, use the installation package below
OpenyPMN and OpenVFMN GUI for you.

it and 64-bit TAP driver included):
openvpn-2 0 59-qui-1.0 2-install exe

Luego en el asistente de descarga hacemos click en ejecutar.

Descarga de archivo - Adveriencia de seguridad @

iDesea ejecutar o guardar este archivo?

{ MNombre: openvpn-2.0.9-gui-1.0.3-install.exe
i Tipo: Aplicacion, 1,06 MB

il )
De: openvpn.se

[ Ejecutar ][ Guardar ][ Cancelar J

tipo de archivo puede dahiar potencialmente su equipo. Sino confia
en el origen, no ejecute ni guarde este software. ; Cudl es el riesgo?

Los archivos procedentes de Internet pueden ser Gtiles, pero este

T

Esperamos a que se complete la descarga.
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Hacer click en el link de descarga del archivo:
Completados 10% de openvpn-2.0.9-gui-1.0.3-i... Q" @

Abriendo:
+...0.9-gui-1.0.3-install.exe de openvpn.se

(Eannw )

Tiempo estimado: 1 min. 32 seg. {105 KB de 1,06 MB copiados)

Descargar a: Carpeta temporal
Tasa de transferencia: 10,6 KB/Seg

[ Cerrar el didlogo al terminar la descarga.

Abrir Abrir carpeta Cancelar |
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Hacemos click en ejecutar para comenzar a instalar.

Internet Explorer - Advertencia de seguridad

No se puede comprobar el fabricante. éEsta seguro de que desea ejecutar
este software?

Mombre: openvpn-2.0.9-gui-1.0.3-install.exe

Fabricante: Editor desconocido

[ Ejecutar ] [ Mo ejecutar ]

Solo ejecute software de los Fabricantes en los que confia. éCémo puedo

@ Este archivo no tiene ninguna firma digital valida que compruebe su fabricante.
decidir qué software debo ejecutar?

Click en Next.

% OpenVPN 2.0.9-gui-1.0.3 Setup QIE]

Welcome to the OpenVPN Setup
Wizard

This wizard will guide vou through the installation of :
OpenYPM - an Open Source VPN package by James Yonan.

OpenYPN GUI - A Graphical User Interface for OpenVPN by
Mathias Sundman

My Certificate Wizard - A tool to create a certificate request
by Ylada Macek

Mote that the Windows version of OpenyPN will only run on
Win 2000, XP, or higher.

[ Mext > J [ Cancel ]
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Click en | Agree.

i OpenVPN 2.0.9-gui-1.0.3 Setup

License Agreement

Please review the license terms before installing OpenYPN
2.0.9-qui-1.0.3.

Press Page Down to see the rest of the agreement.

OpenYPM {TM) -- &n Open Source YPN daemon

(>

Copyright {C) 2002-2005 Open¥PN Solutions LLC <info@openvpn.net:>

{(plus OpenVPN GUI and My Certificate Wizard)

This distribution contains multiple components

of different authors, Some of the components

fall under different licenses. By using OpenyPN

or any of the bundled components enumerated v

If vou accept the terms of the agreement, click I Agree to continue. You must accept the
agreement to install OpenyPN 2.0.9-qui-1.0.3.

[ < Back ][ I Agree ] [ Cancel ]

Click en Next.

i OpenVPN 2.0.9-gui-1.0.3 Setup

Choose Components

Choose which features of OpenVPN 2.0.9-qui-1.0.3 you want to
install.

Select the components to installfupgrade, Stop any Open¥PM or OpenYPM GUI processes ar
the OpenVPN service if it is running.

Select components to install: | [o7] (o e e e e e

Open¥PN RSA Certificate Management Scripts
OpenVPN GUI

AutoStart OpenyPN GUI

[] My Certificate Wizard

[T Hide the TAP-Win32 Virtual Ethernet Adapter

1 -~ i - . —
Description

(>

Space required: 2.2MB

< Back ][ Mext = ] [ Cancel ]
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Click en Install.

4% OpenVPN 2.0.9-gui-1.0.3 Setup

Choose Install Location
Choose the folder in which to install OpenyPN 2.0.9-qui-1.0.3,

Setup will install OpenYPN 2.0,9-qui-1.0.3 in the following Folder. To install in a different
folder, click Browse and select another folder. Click Install to start the installation.

Destination Folder

J\archivos de programalOpenyPN ‘ | Browse... |

Space required: 2.2MB
Space available: 37.3GB

-Ft t
) nstall

[ < Back ][ Install J [ Cancel

]

Click en Next (luego de haberse completado la installacion).

i OpenVPN 2.0.9-gui-1.0.3 Setup

Installation Complete
Setup was completed successfully,

Completed

[ﬂNNNNIIIIIIINIIlNIIIIINIIlNIIIIINIIllllllllllllllllllﬂﬂq

Qutput Folder: C:\Archivos de programalOpenyPN A~
Extract: INSTALL-win32.txt

Extract: license.txt... 100%

Extract: openvpn.ico... 100%

Create shortcut: C:\Documents and SettingsiAdministradoriMend Inicio\ProgramasiO...
Create shortcut: C:\Documents and SettingsiAdministradoriMend Inicio\ProgramasiO...
Create shortcut: C:\Documents and SettingsiAdministradoriMend Inicio\ProgramasiO...
Create shortcut: C:\Documents and SettingsiAdministradoriMend IniciolProgramasiO. ..
Create shortcut: C:\Documents and SettingsiAdministradoriMend Inicio\ProgramasiO...
Create shortcut: C:\Documents and SettingsiAdministradoriMend Inicio\Programasio...
Created uninstaller: C:\Archivos de programalOpenyPNiUninstall.exe

Completed

<]

Y por ultimo click en Finish.
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/% OpenVPN 2.0.9-gui-1.0.3 Setup EEX)|

Completing the OpenVPN
2.0.9-qui-1.0.3 Setup Wizard

OpenYPN 2.0.9-qui-1.0.3 has been installed on your
computer,

Click Finish to close this wizard.

[[] show Readme

[ Finish ] [ Cancel }

Una vez instalados copiamos los archivos entregados por el servidor (ca.crt,
vpnhostl.crt, vpnhostl.key y todos los demés archivos) a un directorio en
windows en especifico, por ejemplo:

C:\Archivos de programa\OpenVPN\config

Root > etc > openvpn > easy-rsa > 2.0 > keys

0l.pem 02.pem ca.crt ca.key dh1024.pem
5 % F A s

txt txt LI Tt txt

index.txt index.txt.attr index.txt.attr.old index.txt.old serial
>
W txt

serial.old server.crt server.csr server.key vpnhostl.crt
txt

vpnhostl.csr vpnhostl.key
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Una vez en el directorio C:\Archivos de programa\OpenVPN\sample-config y
copiamos el archivo client a C:\Archivos de programa\OpenVPN\config.

I0) C:\archivos de programalOpenyPNisample-config

s client sample
:as de archivo y carpeta OpenyPN Config File & N\, OpenYPM Config File
g 4K8 g 3Ke
Crear nueva carpeta . s
Publicar esta carpeta en Web server )
: OpenYPN Config File
Compartir esta carpeta { 11 KB
A

Una vez en C:\Archivos de programa\OpenVPN\config le cambiamos el
nombre de client por vpnhostl lo abrimos con un editor de texto (notepad
sirve) y apuntamos la configuracidon a la direccion en donde pusimos los
certificados y la llave privada.

() C:\archivos de programalOpenvPNiconfig B | Ir

:as de archivo y carpeta e

Crear nusva carpeta 02.pem ca ca.key dh1024.pem index index.txt. attr

Publicar esta carpeta en Web

Compartir esta carpeta || =
index.txt.at... index.txt.old README serial serial.old server Server.csr

15 sitios

|
. — A

Mis docureritos server.key vpnhost1 vpnhostl  wpnhostl.cst  vpnhost1.key
Mi PC

Abrir con

= Elija el programa que desea usar para abrir el siguiente archivo:

Archivo: vpnhost1.ovpn

Oeri Programas

ca '@ Programas recomendados:
s
"W Eloc de notas
I79) Otros programas:
[A4 aplicacién MFC WORDPAD
m Default Host Application

README
&5 Internet Explorer
Y Paint
% & Reproductor de Windows Media
5 ~— e )
Visor de imagenes v Fax de Windows
vpnhost1 a 2 %

[Jutilizar siempre el programa seleccionado para abrir este tipo de archivos
Examinar...

Si el programa que busca no est3 en la lista o en su equipo, usted puede buscar
el programa apropiado en el Web.

[ Aceptar ] [ Cancelar ]
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Ubicamos en el documento donde estan estos archivos:

ca ca.crt
cert clientel.crt
key clientel.key

Luego modificamos estas lineas de manera que quede asi:
remote 192.168.230.138 1194

ca ca.crt
cert vpnhostl.crt
key vpnhostl.key

I vpnhost1 - Bloc de notas

Archiva  Edicidn  Formako  Wer  Swuda

# SSL/TLS parms.

# See the server config file for more
# description. It's hest to use

# a separate .crt/.key Tile pair

# for each client. A single ca

# file can be used for all clients.

remote 192.168,230.138 1194

Ca cCa.cort
cert wpnhostl.crt
key wvpnhostl. key

# verify server certificate by checking
# that the certicate has the nsCertType
# field set to "server". This is an

# important ?recautiun to protect against
# a potential attack discussed here:

# http:/ fopenvpn. net/howto. html#mitm
#
*
#*
#

To use this feature, you will need to generate
our server certificates with the nsCertType
jeld set to “server". The build-key-serwver

Una vez listo guardamos el archivo y ejecutamos openvpn-gui.exe (se
encuentra en la carpeta bin en el directorio de instalacion de openVPN).

I0) C:\Archivos de programalOpenyPMibin

addtap
Archivo por lotes [
1KB

- A
ras de archivo y carpeta ~

¢l

Crear nueva carpeta

Publicar esta carpeta en Web &
’ libeay32z.dl
Compartir esta carpeta X

3

openssl

15 sitios

OpenyPN

Mis documentos openvpn-qui
——
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Al abrirlo veremos un icono de dos computadores rojos en la bandeja del
sistema, si hacemos click derecho veremos un menu en donde la primera
opcion es connect:

Connect

View Log
Edit Config
Change Password

Proxy Settings

About
Exit

Al pulsar conectar aparecerd una consola mostrando algunos datos y al
finalizar aparecera un mensaje avisando que la conexion se ha realizado:

1) vpnhost1 is now connected.
Assigned IP: 10.8.0.6

Cliente (Linux)

En el cliente instalar openvpn como antes y tenemos que copiar el archivo
client.conf de los archivos de configuraciéon de ejemplo como con el servidor
en el directorio /etc/openvpn y editar el archivo como muy parecida a la
server.conf excepto.

Elegimos " cliente "para dejar claro gue somos un cliente.

Introduzca la direccion IP remota del servidor OpenVPN. Carga de multiples
servidor de lista de equilibrado se puede agregar también.

Copie el certificado correspondiente y Archivos relevantes generados en el
servidor en este cliente. Asegurese de que este se lleva a cabo con
seguridad. Modifique las entradas ca.crt, vpnhostl.crt, vpnhostl.key con
caminos adecuados y nombres de archivo.
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Para iniciar el cliente
# openvpn /etc/openvpn/client.conf

Pruebe a conectar (puede ser un ping de una direccion IP) y comprobar si son
capaces de conectarse a la red privada.

Link de referencia para configurar el cliente de Linux y mas informacion
sobre el tema:

http://peloenpecho.blogcindario.com/2008/05/00003-armando-una-vpn-cliente-servidor-con-
linux.html

http://www.susegeek.com/security/install-configure-openvpn-ssl-vpn-in-suse-opensuse-linux/

http://nicolasjolet.blogspot.com/2011/01/as-i-m-completly-unaware-of-openssl-use.html

http://metalklesk.blogspot.com/2008/07/vpn-segura-en-opensuse-110-y-windows-xp.html

Y con esto hemos terminado con la practica de VPN!
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